Ka nosargat savu naudu
un
atpazit finansu krapniekus

Ingus Valtins

LicencéSanas un sankciju S
parvaldes galvenais juriskonsults VS

"NSajé prezentacija ietvertd informacija sniedz visparéju ieskatu un
skaidrojumu par finanSu tirgus un ta dalibnieku darbibas
uzraudzibu, un ta nav tie$a veida sasaistama ar kada individuala finansu
LATVIJAS BANKA tirgus dalibnieka vai citas personas uzraudzibas vai tiesvedibas procesu.
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2024. gada 24. janvaris



Satura raditajs

KrapSanas kopéjas tendences
Popularakie krapsanas veidi
Naudas mulis un ta loma

Ka rikoties, ja atpazita krapsana



2022 - 12.0 miljoni

Istenotie gadijumi Méginajumi/novérstie gadijumi
Skaits Summa euro Skaits Summa euro

TelefonkrapSanas

2022 - 2226 2022 -2961 168 2022 - 1769 2022 -1 423 873
Investiciju krapSanas

2022 - 1987 2022 -5104 069 2022 - 3020 2022 -3173 336
Cita veida krapsanas

2022 - 1141 2022 -3971 630 2022 - 296 2022-1 010274

https://www.financelatvia.eu/news/dati-krapsanas-gadijumi-cetras-lielakajas-bankas/



Krapsanas kopéjas tendences - aktualitates

@ 11 (%3

TelefonkrapSana Investiciju krapSana Cita veida krapsana
spoofing zvani + arzonu investicijas * IBAN fraud
zvans no "birzas" * Viltus krediti « precCu krapSana
bankas varda * komisijas, nodok/u maksas  loteriju laimesti
drosibas iestazu amatpersonas * romance fraud  ziedojumi, mantojumi
izsaka draudus, naudas arests  raksturiga steiga *  Phishing/Smishing/Vishing

bridina par iesaistisanu naudas
atmazgasana

LATVIJAS BANKA
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5 telefonkrapsanas pazimes

Zvans no nepazistama numura

\

J

Trauksmes radiSana

\

Ja nerikosies blsi zaudétajs

|zjautasana par ieradumiem

Vélme pasargat - "konts, ID"

J




Ka strada teletonkrapnieki

A\

‘ uzdodas par policijas, par bankas, par uzraudzibas iestades parstavi
\
‘JUS dati vai konts tiek izmantots

\

‘ uzrada dazadas apliecibas, izmeklésanas protokolus, "aizdomas turamo" foto
l

‘ "pratinasana" par Jasu ricibu - pirkuma dati, pases
[
‘ savieno ar nakamo "specialistu"

/
‘ identitates apstiprinasana (personas kods, bankas ID, karsu dati)

4

« Spéciga sociala inzenierija - Nelauj atteikties vai pateikt NE

Draudi, izsmiekls, pazemosSana

LATVIJAS BANKA
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4 ieguldijumu krapsanas pazimes

~
Sola augstu pelnu ar
nelielu risku vai bez ta
J
X
"Karsts" padoms vai
iekSeja informacija
J
X
Spiediens pirkt un
ieguldit - TAGAD
J
X
Darbojas bez licences

LATVIJAS BANKA
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Ka strada investiciju krapnieki

Spéciga sociala inzenierija Labakais "draugs"
Draudi, pazemosSana




Atklata veiksmes formula - algoritms

Foto no Wikipedija un https://www.bvk.lv/



www.anticuana.com

@ @& Teslas jaunakais projekts Soké pasauli, un banka ir Soka!s

| KA GUDRI IEGULDIT 250€ |
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#TESLA-Jaunakais projekts ir sacies!

Uzzinat vairak
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https://www.secatty.com/
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Cita veida krapsanas

viltus loterijas

phishing/smishing

precu krapsana vai IBAN maina

ziedojumi, mantojumi

digitali maki - google pay, apple pay

 Steiga

« Neuzmaniba

» Neparbaudam datus

« SMART-ID - automatiska lietosSana

13 LATVIJAS BANKA
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Y oite

Bite / Klientu apbalvo$anas programma

Apsveicam!
2023. gada 20. decambris

Katru dienu péc nejausibas principa izvelamies vairakus
lietotajus, kuri tiks aptaujati. Savukart més piedavajam viniem
jespaju laimat vartigu davanu no Mums val mosu
SponNsoneam S aptauja |auj mums labak izprast mosu
lietotdjus, novértat mosu stipras un vajas puses un uzlabot
listotdju pieradzi, izmantojot masu pakalpojumus. Tas
neaiznems vairdk ka 30 sekundes jasu laika.

Jag varat laiméet jaunu Apple iPhone 15 Pro Max, Samsung
Galaxy S22 vai Apple MacBook Pro. Viss, kas jums jadara,
ir jaatbild uz daziem jautajumiem

Atcerieties: So ielogumu sanéma 10 nejausi izvalati liatolsji,
davanu skaits ir ierobeZots.

Jums ir 1 mindtes un 59 sekundes |ai atbildétu uz Siem

jautdjurniam, pirms méas davindsim davanu citam laimigajam
listotdjam! Veiksmil

Cik ilgi jas izmantojat Bite pakalpojumus?

Vairak neka divus gadus

8 trolypta.tk/iv/3findex.php?lpkey=... [E C
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Jusu balva:

23:22 al 5G 1)

JOMACH inbreasra.cf

Jasu ir rezervets

Noteikumi:

1. Aizpildiet savu kontaktinformaciju un piegades adresi
nakamaja lapa;
2. Samaksajiet
3. Jasu iPhone 15 Pro Max tiks piegadats uz Ja
darba dienu laika Latvijas pasts.

piegades maksu par balvu;

LATVIJAS BANKA
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2 +393351984662 -

pxlgbhje32736@outlook.com

[Latvijas Pasts] Jasu pacina ir B s _ e
iegajusi noliktava un to nevar Si zina ir sanemta no nesaglabata numura. Uzmanieties no

piegadat nepilnigu adreses smiksSkeréSanas un pikskerésanas.
informacijas dé|. Ludzu,

apstipriniet savu adresi,
izmantojot saiti. | Blokét numuru ) S e
https://dy261046647pt.pasts.lat/

Eva
#/?_from=address

rs no: Madagaskara * Nav kontakts *

Uznemuma konts

(nokopéjiet saiti Safari : .
parlukprogrammai, lai to atvertu otrdien d, 28. novembris
un iegutu jaunako logistikas
statusu)

@ Blokét +& Pievienot

Jusu paka ir gatava
piegadei, apstipriniet Sveiki

muitas maksajumu S8 o A FOT
(2,99 EUR) $aja saité:
https://2h.ae/DHL1 e e

Mums ir attalinata darba iespéja, kas varétu
jus interesét

bl st @ @ @ @ m 2 i«laksml o

LATVIJAS BANKA

EIROSISTEMA

Report Junk




Kas notiek talak?

Vienotas pieteiksanés modulis

D Piekrtu identifikacijas veiksanas noteikumiem un manu
datu (varda, uzvarda un personas koda) nositisanai e-
pakalpojuma sniedzéjam -

Identifikacija ar kvalificétu elektroniskas identifikicijas

mm
= B

Luminor

|

| @& aw vpm.viss-elieta.lat

Privitpersona  Uznémums
Pievienoties ar

1zvélies pievienosanas veldu
SmartdD

Lietotdja numurs

[ )

Personas kods

[ S

Atceréties mani

Pievienoties

» K|at par klientu
» Piesakies konsultacijai

® Plasakais filiaJu un bankomatu tikls

2 Attalinati

e 4

Kontu bérnam vari atvert, ja:

< > @ 1w
1] 0

20:56 © | W KVR R 42%8

w aéw vpm.viss-elieta.lat o

Elektroniskas
identifikacijas risindjuma
lietosanas noteikumi

1. Bleltroniskas identifikacijas risinajums darbojas
atbilstosi Fizisko personu elektroniskas identifikacijas
likuma prasibam, ievérojot Visparigas datu
aizsardzibas regulas (ES) 2016/679 (VDAR)
NOSaqjumus.
2_Nepiekritot iem noteikumiem un datu nodo3anai
elektronisko pakalpojumu sniedzéjam, Jis nevarésiet
izmantot elektroniskas identifikacijas risinajumu un
tos elektroniskos pakalpojumus, kur identifikacija ir
m 3 .
3, Lietot3ja personas datu (varda, uzvarda, personas
koda) apmaipu starp Valsts regionalas attistibas
aentiiru (Adentiire) un elektroniskas identifikacijas
servisa sniedzéju regulé starp $im pusém noslégtas
vieno3anas,
4, Elektroniskas identifikacijas process:

4.1, Jiss apstipriniet, ka esiet iepazinies ar Siem
noteikumiem un personas datu apstrades mérki, un
atlaujiet Valsts regionalas attistibas agentirai

< > @ v @ =
m o X
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Jaunaka tendence!!!!

Atmaskot negodpratigu bankas darbinieku

zvans it ka bankas
vai policijas varda

nepiecieSamiba
iesaistities bankas
darbinieka
atmaskosana

pieprasa naudas
Iidzeklu iznem3anu
no bankas konta

naudas nodosSana
skaidra nauda
“drosai
uzglabasanai”

péc zvana jadodas
uz savas bankas
filiali vai
bankomatu

janodod policijas
vai bankas
“darbiniekam”, kas
naudu pienems, lai
pasargatu to no
izkrapSanas

LATVIJAS BANKA

EIROSISTEMA



jauniesi no 16 gadi ar pieeju bankas kontam vai kartei
personas ar vajam zinasanas digitala vide

arvalstu studenti

ceribas uz vieglu un atru pelnu

18 A LATVIJAS BANKA
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Naudas mula loma

» parvieto noziedzigi iegltus lidzek|us
» palidz legalizét nelikumigi iegGto naudu,

pieméram:
»parskaitot to starp dazadiem maksajumu
kontiem ,}
. I . _ e
»>iegadajas kriptovalttu g

™ -fp

»iznem to skaidra nauda
»>transporté to pari robezai

19


https://www.lsm.lv/aizliegtais-panemiens/video/313029

= : = I
Ka sevi pasargat?

Bridis, kad pardoma sanemto informaciju un izvérté situaciju, var Tevi pasargat!

PARBAUDI

Tev ir tiesthas parbaudit informaciju un nesteidzigi pienemt atbildigu [Emumu par finansém.
Noraidit vai ignorét visus pieprasijumus ir pareizi. Tikai noziedznieki méginas steidzinat un radit
paniku.

Nekavéjoties sazinies ar banku, ja Tev ir aizdomas, ka esi iesaistits krapnieciba, un zino par to
policijai, Patéretaju tiesibu aizsardzibas centram vai Latvijas Bankai.




21

Ka samazinat krapniecibas risku

Nekad nedalies ar
personigu informaciju

Autorizacijas Rapigi parbaudi
pazinojumu nozime digitalo saturu

Pieslédz pazinojumus Neatsaucies uz
par izejoSajiem lGgumu péc atras
WELCEI 3G ricibas

Neatver saites un
pielikumus no
aizdomigiem e-

pastiem




Paldies par uzmanibul!

Naudas skola: https://www.naudasskola.lv/Iv

Ingus Valtins

LicencéSanas un sankciju parvaldes galvenais
juriskonsults
7x nomeéri: Pazisti krapnieku! | Latvijas Banka -
K. Valdemara iela 2A, Riga
Talr.: M. +371 22322148, E.ingus.valtins@banlk.lv



https://www.naudasskola.lv/lv
https://www.bank.lv/darbibas-jomas/klientu-aizsardziba/uzmanies-no-krapniekiem/pazisti-krapnieku
mailto:E.ingus.valtins@bank.lv
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